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USC

Lugo

Santiago

A 2 campus _ 4

A 25 facultades 28000 alumnos
A 5 centros adscritos/vinculadolg 2081 profesores
A 58 grados A 1296 PAS

A 66 masteres oficiales A 1034 investigadores darmacion
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Bases de la firma electronica
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Documentos administrativos electrdéonicos

A ¢Puede una Administracion Publica emitir validamente

un documento administrativo de forma electronica?

A SI, si incorpora una o vafirrfiasae ldatironsoas
leva sellaid dak=timmmpo

A También puede, y debe, admitir documentos firmados por otros y

solicitudes realizadas en formato electronico.
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Documentos administrativos electrdéonicos

A Firma electrénica
A Basica USUARIO-CONTRASENA

CGetifizide eleiflénicseremilzidlecpancelatidadpau&QMdarizada
(Prestadodie seryiciosiasEegfie aeitis ATRadaI e @ reifie setiherrion)

A Sellado de tiempo

A Autoridad de sellado de tiempo
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Prestadores de Servicios de Certificacion - AC

AC Abogacia
ANCERT - Agencia Notarial de Certificacion
ANF Autoridad de Certificacion

Autoritat de Certificaci6é de la Comunitat
Valenciana - ACCV

Banesto CA
AC Camerfirma
CATCert

CERES Fabrica Nacional de Moneda y Timbre -
Real Casa de la Moneda (FNMT-RCM)

CertiVer
CICCP
Colegio Oficial de Arquitectos de Sevilla

Direccion General de la Policia y de la Guardia Civil

i Cuerpo Nacional de Policia

o o B B B Do Do I

\T-T4

M

A

A

EADTrust

EDICOM

Firmaprofesional

Gerencia de Informatica de la Seguridad Social
Healthsign

ipsCA

lzenpe

Ministerio de Defensa de Espafia

Sede Electronica )
reaREQSHAIRSS 4 Espana

Fatriga Macional

de NBaRACOrSantander

Servicio de Salud de Castilla-La Mancha (SESCAM)

Telefénica Empresas
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Ildentificacion electronica

Certificados que usamos. CoOmo los obtenemos
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Certificados FNMT-CERES

A Certificados personales:

AUsuario (anteriormente, de ficl ase

A Empleado publico (acredita la vinculacion con la Universidad

y el cargo/puesto guecupa el titular)

A Certificado institucional de la Universidad:

r

AASELLO DE ¢ R @aia @adirma
automatizada de documentos (certificaciones, registro

de salida telematico, justificantes, etc.)
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Certificados FNMT-CERES

A Estamos acogidos al convenio CRUE-FNMT.

A Somos registradores de certificados (nuestro personal no tiene

gue acudir a una oficina de registro de Hacienda o la Seguridad Social para
acreditar su identidad).

A Oficinas de registro en la USC:

0 Todos los centros docentes y registros centrales, para

certificados de usuario.

0 Los registros centrales, para los certificados de

empleado publico.
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Ildentificacion electronica

Donde alojamos los certificados?
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Tarjeta no criptografica o software

A Certificado de usuario FNMT alojado en:

A TUI (parte no criptografica)

UNIVERSIDADE DE SANTIAGO DE COMPOSTELA
TARXETA UNIVERSITARIA DE IDENTIDADE

o CerTui

A Almacén de certificados del sistema

r e
Certificados ' —— e @

Pilar Martinez Garcia

AMas comodidad | | =
de uso.

AMas seguridad, objetiva y
' subjetiva, para el usuario.
| A iQue viene elhacker

A Menos sensacion
de seqguridad

Propdsitos planteados d

ANecesidad de infraestructura:
A Lector de tarjetas
A Software especifico

p= =4

Sistema de cifrado de a
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Tarjetas criptograficas
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A Certificado de empleado publico

A TUI (parte criptografica)

o Classic Client

o IDGo800 (Tarjetas R7)

A DNIle

' T APELLIDOY
ESPANA ZeETioo: ™

___ NOMBRE

NOMBRE

SEXD  NAGIONALIDAD
M E
FECHA DE NACMIENTO
S 01 05 1972

oSy
VALIDO HASTA
01 01 2016
Al l
3006508 iy
vz
DAY NUM ‘_5‘,{*’ =
99999999-R
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UNIVERSIDADE DE SANTIAGO DE COMPOSTELA

TARXETA UNIVERSITARIA DE IDENTIDADE

Pilar Martinez Garcia
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Certificacion de fecha/hora

Autoridades de sellado de tiempo
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Prestadores de Servicios de Certificacidon - AST

TS@ sefecreative®

Todas las AST usan la hora
oficial espafola establecida por
el Observatorio de la Armada
en San Fernando (Cadiz).

0 @rmaesuna plataforma de
validacién y firmalectrénica,

gue se pone a disposicion de las
Administraciones Publicas,
proporcionando servicios para
implementar la autenticacion y
firma electronica avanzada de

una formarapidag f ect i v a

La USC utilizaTS@,
perteneciente a la plataforma
publica @firma, como
proveedor del servicio de
Sellado de Tiempo.

UNIVERSIDADE @ fi Pm E

DE SANTIAGO
DE COMPOSTELA
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Uso de la firma electronica
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Ambitos de uso de la firma electrénica

A Actas académicas
A Sede electrdnica
A Gestion econémica

A Plataforma corporativa de firma
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Uso de la firma electronica

Actas acadéemicas
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Firma de actas académicas

Almpresion o
elaboracion
de preactas

Acalificaciones
manuscritas

AFirma
manuscrita

p &

a

Lectura
Optica

Almpresion
preactas
en papel
especial

AMarcado
de casillas Ordenador

ALectura
Optica de
las marcas

Alntroduccién en el
ordenador de las
calificaciones

Almpresion del acta

AFirma manuscrita

Firma
electronica
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Firma electronica de actas académicas

A Implantacién comenzada en junio de 2007.

A Fases:

A Piloto (un centro y un departamento).

o Firma solo con certificado en TUI.

A Cuatro fases mas en dos cursos académicos.

A Fin de la implantacion en Junio 2009:

A Obligatoriedad de firmar electrénicamente TODAS las actas.

Ve

A No existe la posibilidad de firmar en papel.

A Certificado FNMT en cualquier soporte. DNI electronico.

20
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Firma de actas académicas

A Datos del curso 2014-2015:

A 100% de actas firmadas electréonicamente.

Tipo de acta
Ordinaria__Individual Consolidada Total
Actas 10293 5707 202 16202
Actos de firma de profesores 17094 13748 215 31057
Ordinari a: Materias de grado, m8ster, doctorado, é

Individual: Trabajos fin de grado, fin de master, practicas tuteladas, etc. (Tribunal).

Consolidada: Acta para reflejar las matriculas de honor concedidas en las individuales.
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Uso de la firma electronica

Sede electronica
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Ciudadano

A ¢Por qué...

g |
7 ’i‘.:.
A tengo que desplazarme para presentar mi solicitud en el

registro del Rectorado?

A debo esperar a recibir por correo con acuse de recibo las

notificaciones de la administracion?

A no puedo conocer desde mi casa o lugar de descanso el

estado de tramitacion de mi expediente?

A debo ir hasta un tablon de anuncios colgado en una pared

para enterarme de lo que publica la universidad?

A no tengo un unico lugar desde el que iniciar cualquier

23 procedimiento administrativo?
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Sede electrdonica

A Respuestas de la administracion electronica

A Sdlidegies pietemtantas predéhtidimente en el registro

A Nétificdifioaes p@ocomep pestahcercacsseade recibo

A vér Blaspeiasigbcipsiaiiaimn de mi expediente después de haber
solictiziold ralgecrtmigniversidad

A Vér loatalnascits preresliieNtetc. publicados por la universidad

A Lugar en el que iniciar cualquier procedimiento administrativo

SEDE ELECTRONICA

Ley 39/2015, del de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas

24
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. Qué usamos en la sede electronica?

A Certificado electrénico de identidad:

A Acceso a los servicios de la sede.

A Firma electrénica de usuario:

Ve

A Documentos y solicitudes presentados en el registro de entrada.

A Formularios de solicitud en procedimientos del catalogo (Portal de

formularios).

A Firma con sello de 6rgano de la universidad:

A Registros de salida.

A Justificantes de registro de entrada.

A Justificantes de puesta a disposicion y lectura de notificaciones.
A Justificantes de publicacién de anuncios en el tablon.

A Certificaciones de actividad investigadora.
25
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A Datos de uso de la sede electrdonica

Sede electrdonica

A Publicaciones en el tablén de anuncios:

2013 2014 2015 2016
39 211 479 210

A Notificaciones por comparecencia en sede:

2014 2015 2016
14 1233 1347

A Registro telematico:

2014 2015 2016

o Entrada: 191 202 34
da 2014 2015 2016

0 Salida: 52 105 64

A Procedimientos incluidos en el catalogo:
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Uso de la firma electronica

Gestion econdmica

27
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Gestion econdmica

A Portal de facturacion electronica de la Xunta (SEF):

A Nuestros Responsables de Asuntos Econémicos se identifican en la
plataforma de facturacion del Gobierno Auténomo con su Certificado
de Empleado Publico (TUI).

A Portal de proveedores (aplicacion USC para proveedores externos):

A ldentificacion obligatoria con certificado electrénico de identidad: el
personal del representante de la empresa o el de la empresa como

persona juridica.

A Plataforma de gestion econdmica (aplicacion USC para gestion interna

de hojas de pedido y autorizaciones de gasto)

A Los directores de centros de gasto generan las hojas de pedido y

firman electronicamente las conformidades y autorizaciones de gasto.
28
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Gestion econdmica

A Datos de uso de las herramientas electrénicas de gestion

econdomica en 2015:

A Autorizaciones electronicas de gasto:

1828

A Directores de centros de gasto que acceden a la plataforma:

380 (53 generaron autorizaciones)

A Proveedores activos dados de alta en el portal:

310
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Uso de la firma electronica

Plataforma corporativa de firma

30
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Plataforma corporativa de firma

A TODO el personal de la USC tiene acceso a la plataforma corporativa para

firmar documentos electronicamente.
A Plataforma de desarrollo propio, utilizando las funcionalidades de @firma.

A Generamos documentos con Codigo Seguro de Verificacion para poder
ser cotejados por cualquier persona mediante su consulta en la sede

electronica.

A Las firmas en la sede electrénica se realizan usando la plataforma
corporativa, tanto las de los usuarios con sus certificados, como las de la

universidad con el sello de 6rgano.

A Admitimos todos los certificados validos en la USC: FNMT personales, de

empleado publico, DNI electronico. En la TUI o en otra ubicacion.

31
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Plataforma corporativa de firma
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Codigo Seguro de Verificacion

Documento asinado dixitalmente e dispofiible nc!Arquivo Dixital de Documentos Electrénicos da USC]cor[CS\/: CB5E-7445-47A3-9547
Asinado por persoas. Consultar detalle das sin e,

Accesible en https:/fsede. usc.esicsv/CBSE-T445-4] ‘umento consta de 2 folios. Folio 1 de 2

44547A39547

CSV:

- 4 bloques de 4 caracteres cada uno (cifras y letras).

- Identificador unico para cada documento firmado en la plataforma

33
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Verificacion de documentos en la sede

Documento asinado dixitalmente e dispofiible no Arquivo Dixital de Documentos Electronicos da USC con CSY: C65E-7445-47A3-9547

Asinado por Utima paxina.
Accesible erfihttps:/fsede usc.esicsv/CBSE-7445-47A3-9547

Este documento consta de 2 folios. Folio 1 de 2

Universidade de Santiag > Compostela

inicio » Sede electronica » SerWos xerais » Ferramentas de sinatura elec

ficacion de documentos con codigo seguro de verificacion

Catalogo de
procedementos

umentos electréonicos emitidos pola USC, na sua version para imprimir, contefien un codigo seguro de
ion que permite contrastar a autenticidade dunha paxina impresa a través do cotexo visual co
docum®mtagaorixinal. Nesta paxina podese obter o documento orixinal a través do CSV incluido no pé de
paxingJAMocumento.

Taboleiro de anuncios

Queixas e suxestions

Ferramentas de sinatura

electronica | C65E-7445-47A3-9547

Verificacion de

documentos con CSV Introduzca os caracteres que aparecen na seguinte imaxe m__—__
Perfil do contratante |35few
Servizos persoais

Recuperar documento

Notificacidons

Estado dos expedientes

Rexistro electronico

34
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CSV: A revolucao

A No firmemos en papel: firmemos electronicamente.
A No enviemos documentos, enviemos CSV 0 s

A No guardemos documentos en las aplicaciones de gestion,

guardemos CSV O s

A Utilicemos la plataforma de firma para que varias personas
geograficamente separadas firmen el mismo documento en

breve espacio de tiempo, sin envios por correo postal.

AJustificaciones de gasto, tickets
Todo puede ser firmado electronicamente e incorporado a un

expediente mediante el CSV del documento.

35
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Medidas propuestas

1. Firmar electronicamente todos los documentos generados en el

trabajo administrativo

o Utilizar la plataforma corporativa de firma para firmar TODAS las resoluciones,

oficios, notificaciones, requerimientos, resultados de pruebas selectivas,...

o Involucrar a las autoridades, jefaturas administrativas, centros docentes,

servicios y personas gue tengan gque firmar cualquier documento de la USC.

o La plataforma de firma inserta el pie de firma en tres idiomas (gallego,
espafol e inglés). Un documento firmado en nuestra plataforma no puede ser

rechazado por entidades o personas, incluso si no son de Galicia.

37
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Medidas propuestas

2. Eliminar el registro de salida ordinario y obligar a que se use el

registro telematico para cualquier documento a registrar de salida

o El sello de tiempo garantiza la fecha y hora de registro.

o La integridad del contenido del documento queda garantizada por la sede

electronica.

o Disponibilidad del justificante de registro para comprobacion de datos.

o Si el documento a registrar esta firmado electronicamente, tenemos dos CS Vb
del documento firmado y el del justificante de registro, inalterables y accesibles
en la sede.

0 Ayudara a ser mas cuidadosos en el tratamiento de la documentacion y en el

cumplimiento de plazos.

38
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Medidas propuestas

3. Emitir certificados académicos oficiales exclusivamente en

formato electronico

o Firmados con el Sello de Organo de la USC.

o No se pueden falsificar, pues el CSV garantiza la comprobacion y cotejo con el

documento original por cualquier persona interesada.

o Podriamos entregarlos inmediatamente después de abonar la tasa:
I Enviandolos por correo electronico.
i Enviandolos al teléfono movil.

I Impresos en un PIU, Unidad de Gestion Académica, centro, etc.

39
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Medidas propuestas

4. Completar el catalogo de procedimientos

0 Aprovechar nuestro portal de formularios para crear un formulario adaptado a

cada posible solicitud.

o Permitiria hacer el seguimiento de la tramitacion de todas las solicitudes dentro
de la sede con la herramienta de seguimiento de solicitudes que hemos

desarrollado.

40
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